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Sicherer Schulweg

Die TIROLER und der Verein
,Sicheres Tirol” setzen auf Priventi-
on: In einer Kooperation vermitteln
sie Schulkindern Sicherheitswissen
im Straflenverkehr. Seite 6

Mobiler Escape-Room

Mit dem europaweit einzigartigen
fahrbaren Escape-Room bringt die
Tiroler Polizei spannende Ritsel
rund um Sicherheitsfragen zu den
Biirgern. Seite 11

Betriigerische Invests

KI-generierte Fake-Videos mit Pro-
minenten verleiten immer wieder
zu betriigerischen Investments.
Warum der Betrag von 250 Euro ein
Warnsignal ist. Seite 13
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Jeder achte Cyberangriff in Osterreich war im vergangenen Jahr erfolgreich. Fast jeder dritte legte ein Unternehmen I&nger lahm. oto: istock

Updates, Virenschutz, Firewall -
und trotzdem gehackt?

Beim IT-Security Roundtable von KSO Tirol und Strong-IT trafen sich rund 250 IT-Verantwortliche groBer
Betriebe und Einrichtungen. Was dort Thema war, gilt auch fir jeden Haushalt.

Von David Winkler

m24.September safien
Aim Congress Inns-
bruck Polizei, BKA,
LKA, Wirtschaft und Sicher-
heitsfachleute in einem
Raum. Den ,IT-Security
Roundtable” hat Strong-IT
vor {iber zehn Jahren als klei-
ne Runde gegriindet, heuer
fand er erstmals gemeinsam
mit dem KSO Tirol statt. Lan-
despolizeidirektor Helmut
Tomac brachte es auf den
Punkt: ,Cybercrime ist kein
Randphdnomen mehr, son-
dern ein strategisch organi-
siertes Geschiftsmodell.
Ich breche seit 25 Jahren
in Computersysteme ein,

seit 2004 beruflich und im
Auftrag von Unternehmen.
Hineingekommen und bis
zu den Kronjuwelen vorge-
drungen bin ich bis heute
in Giber 90 % der Auftrige.
Selten, weil eine Firewall
oder Antivirus gefehlt hitte.

Hohe Erfolgsquote

Robert Lamprecht (KPMG)
bestitigte an diesem Abend:
Jeder achte Cyberangriff in
Osterreich war im vergan-
genen Jahr erfolgreich, fast
jeder dritte legte ein Unter-
nehmen linger lahm.

Wie kann das sein, trotz
Updates und Virenschutz?
Ein Autopilot hélt bei ruhi-
gem Wetter zuverldssig den

§ ‘?_.‘"
Ao,

«Seit 25 Jahren
breche ich in Com-
putersysteme ein
- immer legal, seit
2004 beruflich."

David Winkler, Griinder und
Geschéftsfiihrer der Strong-IT
GmbH in Innsbruck

Kurs. Im Sturm braucht es

wache Piloten, eine gewar-

tete Maschine und Training

im Simulator. Updates, Vi-
» renschutz und Firewall sind
£ so ein Autopilot, im Betrieb
% wie im Wohnzimmer.

Foto: Strong |

Angreifer melden sich an

Angreifer fliegen einfach
daran vorbei. Sie brechen
nicht ein, sie melden sich
an: mit Zugangsdaten aus
einem Datenleck oder iiber
die E-Mail eines gehackten
Lieferanten. Dann bewegen
sie sich im Firmennetz wie
ein Mitarbeiter, schalten
Schutzprogramme und
Datensicherungen ab und
arbeiten sich zu den wich-

tigsten Daten vor. Brigadier
Martin Grasel vom Bundes-
kriminalamt beschrieb ge-
nau diesen Ablauf. Oft gibt
es keinen oder viel zu spit
Alarm, selbst bei Rund-um-
die-Uhr-Uberwachung,
denn fiir den Autopiloten
sieht alles normal aus.

Zu Hause lduft es gleich.
Im September riefbei einer
Tirolerin eine angebliche
Bankmitarbeiterin an, um
verdichtige Abbuchungen
zu stoppen. Das Opfer be-
stitigte dafiir mehrere Frei-
gaben in der Banking-App
und gab so Uberweisungen
an Betriiger frei. Der Scha-
den: flinfstellig. Die App
wurde nicht geknackt, die

iy . il
Das Prasidium des KSO Tirol mit Helmut Tomac (L), Isolde Stieg (TIROLER Versicherung, 2.v.1.), Silvia Lieb (2.v.r.)

und Franz Mair (TIROLER Versicherung; r.) mit CEO Strong IT David Winkler (Mitte). Foto: Lrp

Tiir wurde sozusagen von
innen geoffnet.

Wird bei Ihnen eingebro-
chen, sichert die Polizei die
Spuren und sucht die Tater.
Das neue Schloss bauen Sie
mit dem Fachbetrieb ein.

Die Polizei ermittelt

Bei Cyberangriffen ist es
genau so: Die Polizei ermit-
telt und konzentriert sich
auf Fille mit groffem Scha-
den und organisierte Tater-
gruppen. Uber internatio-
nale Zusammenarbeit
warnt sie jedes Jahr mehr
als 50 osterreichische Fir-
men, bevor deren Daten
verschliisselt werden. Jede
Anzeige hilft, Serien zu er-
kennen. Wurde Geld tiber-
wiesen: sofort die Bank an-
rufen, dann zur Polizei. Be-
triebe erreichen rund um
die Uhr die Cyber-Security-
Hotline der Wirtschafts-
kammer unter 0800 888 133.

Am Roundtable zeigte
Matteo Longo (Strong-IT)
live, wie Angreifer vorgehen,
Martin Plattner (Axians),
warum Industrieanlagen

eigene Regeln brauchen,
Michael Lackner (Strong-IT)
und Philip Scheidl (Crowd-
Strike), wie man Angriffe
friih erkennt. Die gemein-
same Botschaft: Sicherheit
ist kein einmaliges Produkt,
sondern stindiges Besser-
werden. Das gilt fiir Konzer-
ne wie fiir Familien.

»~Angreifer brechen
nicht ein, sie mel-
den sich an - mit
Zugangsdaten aus
einem Datenleck."

David Winkler, Griinder und GF
der Strong-IT GmbH, Innsbruck

Was jeder tun kann

Gehen Sie davon aus, dass ein
Passwort von Ilhnen schon im
Netz liegt.

Zuerst das Mail-Konto
schitzen: Wer es ibernimmt,
kommt tber ,Passwort
vergessen” in alle anderen
Konten. Zwei-Faktor-Anmel-
dung einschalten, auch bei
Bank- und Handy-Konto.

Fir jeden Dienst ein eigenes
Passwort, verwaltet von
einem Passwortmanager.

Keine seridse Bank ruft an
und verlangt eine Freigabe.

Auflegen und selbst tber die
Nummer auf der Bankkarte
zurlickrufen.

Push-Nachricht fir jede
Buchung einschalten und ein
niedrigeres Uberweisungs-
limit festlegen.

Ein Familien-Codewort gegen
Schockanrufe und nachge-
machte Stimmen ausmachen.

Automatische Updates bei
Handy, PC und Router
einschalten. Alle Altgeréte
ohne Updates gehdren
ausgetauscht.

TIPP

Datendiebstahl: Wenn
Cyber-Kriminelle zuschlagen

Unternehmen Opfer

von Cyberangriffen.
Dabei geht es den Tétern
nicht nur darum, Compu-
tersysteme lahmzulegen,
sondern auch um den
Diebstahl sensibler Daten.
Die Folgen kénnen sowohl
Firmen als auch Privatper-
sonen treffen.

Wie funktionieren
solche Angriffe? Krimi-
nelle verschaffen sich bei-
spielsweise tiber ge-
filschte E-Mails, gestoh-
lene Passworter oder Si-
cherheitsliicken Zugang
zu Firmennetzwerken.
Dort stehlen sie Daten und
verschliisseln hdufig wich-
tige Systeme, um den Be-
trieb lahmzulegen. An-
schlie3end fordern sie L&-
segeld. Sie drohen damit,
gestohlene Informationen
zu verOffentlichen, wenn
nicht bezahlt wird.

Welche Daten sind be-
troffen? Gestohlen werden
etwa personenbezogene
Daten von Personal und
Kunden, Ausweiskopien,
Zugangsdaten oder sen-
sible Firmendaten.

Was konnen Unter-
nehmen tun? Wichtig sind
regelméfSige Sicherheits-
updates, sichere Pass-
worter, Mehrfach-Authen-
tifizierung und getrennt
aufbewahrte Datensiche-
rungen sowie Awareness-
Schulungen fiir Mitar-
beiter. Nach einem Angriff
sollten Firmen rasch IT-
Fachleute einschalten, Be-
weise sichern, Anzeige er-
statten und mogliche Mel-

I mmer hiufiger werden

Martin Grasl, Ermittlungsleiter
des Cybercrime Competence
Center im Bundeskriminalamt

depflichten priifen. Die Po-
lizei ver6ffentlicht solche
Fille nicht und fithrt auch
keine Sicherstellungen
von Firmen-IT durch, son-
dern unterstiitzt aus-
schliefSlich bei der Siche-
rung der Beweismittel und
ist beratend tétig.

Was bedeutet das fiir
Privatpersonen? Gestoh-
lene Daten konnen fiir Be-
trugsversuche miss-
braucht werden. Krimi-
nelle versuchen etwa, E-
Mail- oder Social-Media-
Konten zu ibernehmen
oder mit fremden person-
lichen Daten neue Konten
zu er6ffnen. Auch tiu-
schend echte Nachrichten,
beispielsweise zu einer
angeblich offenen Hotel-
buchung oder eines an-
geblich dringenden Check-
in-Vorganges, sind mog-
lich. Deshalb gilt: keine
unbekannten Links
6ffnen, Zahlungsaufforde-
rungen iiber offizielle Kon-
taktwege priifen und fiir
jedes Konto ein eigenes,
sicheres Passwort ver-
wenden sowie Mehrfach-
Authentifizierung akti-
vieren. Sind Zugangsdaten
betroffen, miissen Pass-
worter sofort gedndert
und verdichtige Konto-
aktivititen kontrolliert
werden.

Weitere Hilfe im In-
ternet: Die Osterreichische
Plattform watchlist-in-
ternet.at informiert tiber
aktuelle Betrugsmaschen.
Weitere Tipps bieten no-
moreransom.org und
phishen-impossible.at
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Martin.Grasl@bmi.gv.at
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Sicherheit im Fokus: Tiroler E-Scooter-Tour
begeistert Volksschulkinder

Die Tiroler Polizei schulte fiir das Land Tirol auf Initiative des KSO tiber 2.100 Kinder im Umgang mit
E-Scootern in einer Bezirkstour fir Volksschulkinder.

m
bung macht den Meis-
U ter” — unter diesem
Motto wurde eine lan-
desweite Initiative gestartet,
die nicht nur in Tirol, son-
dern in ganz Osterreich fiir
Aufsehen gesorgt hat. Fiir
die besonderen Leistungen
in der Sicherheitspriaven-
tion belegte das Projekt den
hervorragenden 2. Platz auf
Osterreichweiter Ebene.

Mehr als 100 Schulklassen

Die Tiroler Polizei fiihrte
Uber die Initiative des Kom-
petenzzentrums Sicheres
Osterreich (KSO), Landes-
Klub Tirol, eine umfassende
Tour durch das Land durch.
Von der Frithjahrsmesse in
Innsbruck tiber Imst, Prutz,
Pfunds und Kematen bis hin
zum feierlichen Abschluss
beim SZentrum in Schwaz
wurden mehrals 100 Schul-
klassen mit insgesamt {iber
2.100 Kindern der 3. und 4.
Volksschulklasse erreicht.
Im Zentrum standen pra-
xisnahe Schulungen, um
den Kindern den sicheren
Umgang mit E-Scootern zu
vermitteln. In speziellen
Parcours lernten die Schii-
lerinnen und Schiiler:

» Die korrekte Lenk- und
Bremstechnik.

» Die geltenden Verkehrsre-
geln und die erlaubten Fahr-
bereiche.

» Die Bedeutung des Helms
und die Regeln fiir die Teil-
nahme am Straflenverkehr.
» Die Gefahren im Umgang
mit E-Scootern, um Unfille
zu vermeiden.

Die Notwendigkeit dieser
Priavention unterstreicht
Landespolizeidirektor und
KSO-Prisident Helmut To-
mac: Da E-Scooter und E-
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Gruppeninspektor Erwin Vogele moderierte die Veranstaltung am Vorplatz
des SZentrums in Schwaz.

In speziellen Parcours lernten Kinder aus ganz Tirol - hier auf dem Bild aus
dem Bezirk Schwaz - den sicheren Umgang mit E-Scootern.

Mit Sujets macht das Land Tirol in
der Kampagne ,Gemeinsam & fair
im StraBenverkehr” auf Regeln fir
E-Scooter aufmerksam.

Bikes immer mehr das Stra-
BRenbild prigen, steigen
auch die Unfallzahlen.
Durch die Kombination aus
Schulungen und gezielten
Schwerpunktkontrollen
mochte das KSO gemein-
sam mit dem Land Tirol und
der Polizei das Unfallrisiko
nachhaltig senken.

Projektleiter Erwin Vo-
gele von der Landespolizei-
direktion Tirol betont zu-
dem, dass die E-Scooter-
Schulungen fest in die
jahrliche Verkehrserzie-
hung integriert sind. Unter-
stiitzt wurde das Vorhaben
durch den Verkehrssicher-
heitsfonds Tirol, der E-
Scooter finanzierte, welche
nun auch bei den prakti-
schen Ubungen eingesetzt
werden.

Verkehrslandesrat René
Zumtobel hob im Schwer-
punkt des Landes hervor,
dass die Zielgruppen direkt
erreicht werden miissen. Da
E-Scooter fiir viele Kinder
heute eine ebenso wichtige
Rolle spielen wie frither das
Fahrrad, ist die Einbindung
in die offizielle Verkehrs-
erziehung der Schliissel fiir
eine sichere Mobilitit in
ganz Tirol.

¢y
StraBe? Ja!

T Tttt Pt eit® bk b B
el by s Bamlgiyerion e il Lomaas e Nl
g e e g 20 e e g ] Ja e e

e v i Vo e R

tired. gv-atiokachi

Ja sicher!

e e e
Lt i e e Rt e F et Fm e

B e, e | s B s b ey el e
i e i o s,

tirol.gv.at/ohacht
st pQLIZEI® EFWY

e POLIZEN® WFWY

Uber 500 Kinder aus dem Bezirk Schwaz nahmen an der Veranstaltung teil.

Regeln flr E-Scooter

Technik: Blinker an beiden
Lenkerenden, Klingel/Hupe,
mind. eine Bremse, Riick-
strahler (weiB3, rot, gelb) sowie
Beleuchtung (weil vorne, rot
hinten) sind Pflicht. Max. 25
km/h und 600 Watt.

Fahrregeln: Radwegnutzung
obligatorisch, sonst Fahrbahn;
Gehsteig verboten. Nur
Einzelperson erlaubt;
Gutertransport nur in festen
Behéltnissen/Rollertaschen
(Lenkertaschen verboten).

Sicherheit: Alkoholgrenze 0,5
Promille. Helmpflicht fiir
Personen unter 16 Jahren.



Samstag, 31. Oktober 2026

Samstag, 31. Oktober 2026

flr Schulkinder, die erstmals allein im StraBenverkehr unterwegs sind.

ie sind ein ungleiches
S Paar: der eine kugel-
rund und quietsch-
griin, stets mit frechem Kép-
piunterwegs, der andere ein
echter Superheld mit Fliigeln
und verwegener Maske.
Doch Tiroli und Super-Mike
haben einen gemeinsamen
Auftrag: Kindern auf spiele-
rische Weise zu zeigen, wo-
raufes im Alltag, beim Sport
und im Straflenverkehr an-
kommt, damit sie sicher
unterwegs sind.
Fir viele Kinder ist der
Schulweg die erste Gelegen-
heit, sich allein im Straf3en-

i

Superhelden unter sich: Super-Mike und Tiroli haben sich zusammengetan, um Kindern wertvolles Sicherheitswissen zu vermitteln. rotos: TIroLer

Jeder Unfall ist einer zu viel:
Gemeinsam fur sichere (Schul-)Wege

Die TIROLER VERSICHERUNG und der Verein Sicheres Tirol setzen auf Préavention von Anfang an - vor allem

verkehr zu bewegen. Wih-
rend die Kleinen ihre neue
Freiheit genief3en, haben
viele Eltern beim tiglichen
Weg zur Schule gemischte
Gefiihle. Denn Kinder kon-
nen Gefahren im Straf3en-
verkehr oft noch nicht rich-
tig einschéitzen und sind
deshalb besonders schutz-
bediirftig. Genau hier kom-
men Tiroli und Super-Mike
und deren , Paten”ins Spiel:
die TIROLER und der Verein
Sicheres Tirol. Gemeinsam
verfolgen sie das Ziel, Un-
fille zu verhindern, bevor
sie passieren, und das Si-

cherheitsbewusstsein be-
reits bei den Jiingsten zu
starken. ,Die Sicherheit von
Kindern hat fiir uns oberste
Prioritit. Prdvention ist ein
zentraler Teil unseres Auf-
trags, denn jeder Unfall mit
einem Kind ist einer zu viel®
erklart Vorstandsdirektorin
Isolde Stieg die Urspriinge
der Kooperation zwischen
TIROLER und Verein Siche-
res Tirol.

Flir Peter HOlzl, Vizepri-
sident des Vereins Sicheres
Tirol, ist genau dieses ge-
meinsame Engagement
der Schliissel zum Erfolg:

,Nurwenn 6ffentliche Ein-
richtungen, Unternehmen
und engagierte Organisa-
tionen zusammenarbeiten,
kann Sicherheit nachhaltig
verbessert werden!“ stellt
er fest.

Mach dich sichtbar!

Die Mafdnahmen sind viel-
faltig: Bereits seit acht Jah-
ren versorgen die TIROLER
und der Verein Sicheres
Tirol die Erstklissler:innen
mit Schulstartpaketen:
Rund 9.000 Kinder erhalten
jedes Jahr eine Sicherheits-
weste, einen reflektierenden

Anhinger fiir die Schulta-
sche sowie Informations-
unterlagen fiir Kinder und
Eltern. Ziel ist es, die Sicht-
barkeit zu erh6hen und be-
reits die Jiingsten fiir Gefah-
ren im Straflenverkehr zu
sensibilisieren.
Gemeinsam mit dem Ku-
ratorium flir Verkehrssicher-
heit (KfV) setzen die Partner
aber auch aufsichtbare Zei-
chen im Straflenraum. Im
Rahmen der Initiative , Ach-
tung Kinder!“ wurden be-
reits mehrals 600 Hinweis-
tafeln an Tiroler Gemeinden
verteilt. Sie erinnern Auto-

fahrerinnen und Autofahrer
daran, in Bereichen, wo vie-
le Kinder unterwegs sind,
besonders vorsichtig und
aufmerksam zu fahren.

Ergianzt werden diese
Mafsnahmen durch die lan-
desweite Aktion ,Mach dich
sichtbar!“ Dabei weisen Ban-
ner auf die Bedeutung von
Sichtbarkeit im Straflenver-
kehr hin. Diese Initiative
wurde gemeinsam vom Ver-
ein Sicheres Tirol, TIROLER,
Land Tirol, Landespolizei-
direktion Tirol und dem
Kuratorium fiir Verkehrssi-
cherheit umgesetzt.

Die Bedeutung solcher
Priventionsmafinahmen
zeigt sich insbesondere in
den Herbst- und Wintermo-
naten. Kiirzere Tage, Nebel
und schlechte Sichtverhalt-
nisse erhohen das Unfall-
risiko deutlich. Gerade des-
halb sind Sichtbarkeit und
Aufmerksamkeit entschei-
dende Faktoren fiir einen
sicheren Schulweg. Super-
Mike und Tiroli sind deswe-
gen auch in Zukunft ge-
meinsam unterwegs — fiir
ein Stiick mehr Sicherheit
fiir unsere Kleinsten.

»GroBe Herausfor-
derungen lassen
sich nur gemein-
sam bewaltigen.
Deshalb engagie-
ren wir uns mit
dem Verein Siche-
res Tirol fiir mehr
Sicherheit und
Pravention im
Alltag."

Franz Mair,
Vorstandsvorsitzender
TIROLER

Foto: TIROLER/Simon Rainer

y,Pravention ist ein
zentraler Teil unse-

res Auftrags. Jeder

Unfall mit einem
Kind ist einer zu
viel."

Isolde Stieg,
Vorstandsdirektorin TIROLER

_Au;hlung\

Foto: TIROLER/Simon Rainer

Kleine MaBnahmen, groBe Wirkung: Warnwesten und Reflektoren an der Schultasche erhdhen die Sichtbarkeit
im StraBenverkehr.

[ Achiung

f;

Achtung Kinder! Mit Armin Singer (Ressortleiter Vertrieb, TIROLER), Arno Thrainer, (Bereichsleiter Fachbereich Key Account, TIROLER), Peter Holzl (Vize-
prasident Verein Sicheres Tirol), Manfred Gutwenger (Bereichsleiter Fachbereich Key Account, TIROLER), Markus Baumann (Biirgermeister Gemeinde
Ranggen), Valentina Sassmann (Amtsleiterin Marktgemeinde Fulpmes), Gerhard Meister (Geschéftsfiihrer Verein Sicheres Tirol), Marco Mosl (Blrgermeis-
ter Gemeinde Natters).

Tipps fir einen sicheren Schulweg

» Reflektierende Elemente an
Schultasche, Jacke oder Schu-
hen anbringen.

» Helle, gut sichtbare Kleidung
tragen, besonders in der dunk-
len Jahreszeit.

» Den Schulweg mehrmals ge-
meinsam (iben und auf poten-
zielle Gefahrenstellen hinweisen.

» Alternativrouten kennen, falls
Baustellen oder Sperren den ge-
wohnten Weg verandern.

» Ausreichend Zeit einplanen,
damit Kinder nicht unter Stress
unterwegs sind.

» StrafBen ausschlieBlich an si-
cheren und gut tbersichtlichen
Stellen iberqueren.

» Blickkontakt mit Autofahre-
rinnen und Autofahrern su-
chen, bevor die Stra3e betre-
ten wird.

» Der sicherste Schulweg ist
nicht immer der kiirzeste. Neh-
men Sie lieber einen etwas lan-
geren Weg in Kauf, wenn dafir
sichere Gehwege, Zebrastreifen

oder Ampeln genutzt werden
kdnnen.

» Eltern sollten Vorbilder sein
und Verkehrsregeln konsequent
einhalten.

» Sichtbarkeit rettet Leben: Re-
flektierende Kleidung kann die
Erkennbarkeit bei Dunkelheit
deutlich verbessern.



Samstag, 31. Oktober 2026

Samstag, 31. Oktober 2026

KSO

Neue Gefahr aus dem digitalen Raum:
The COM" - erst Freundschaft, dann Druck

Unter Druck gesetzt, bedroht, zu schweren Straftaten genétigt. Das ist eine neue Gefahr, die Jugendlichen in
Chats droht. Wie Eltern diese Bedrohung ihrer Kinder erkennen kénnen, erklaren Experten.

ugendliche suchen
J Orientierung, Gemein-

schaft und Anerken-
nung zunehmend online.
Gaming, soziale Medien und
Chats sind soziale Lebens-
rdume. Ein digitaler Raum
kann sich sicher anfiihlen
- und gezielt genutzt wer-
den, um Vertrauen aufzu-
bauen und auszunutzen.
Psychisch vorbelastete, aus-
gegrenzte, sozial isolierte
Kinder und Jugendliche
gelten fiir solch einen Ver-
trauensmissbrauch als be-
sonders anfillig.

Das Phinomen ,The
COM* zeigt, wie aus einem
zunichst harmlosen On-
line-Kontakt eine gefihrli-

che Situation entstehen
kann. Bei ,,The COM“ han-
delt es sich um ein inter-
national agierendes, gewalt-
orientiertes Netzwerk, wel-
ches in unterschiedlichen
Untergruppen und Chat-
foren Kinder und Jugend-
liche ,kodert”, sie in Folge
manipuliert, unter Druck
setzt und zu schweren
Straftaten notigt.

Haufig beginnt alles mit
Aufmerksamkeit und An-
erkennung. Aus gemeinsa-
men Interessen entstehen
Gespriche, personliche
Themen werden geteilt und
der Kontakt verlagert sich
in private Chats. Spater wer-
den diese Informationen fiir

Druck, Drohungen oder Er-
pressung geniitzt. Aufmerk-
sam sollten Eltern werden,
wenn sich ein Kind deutlich
und nachhaltig verindert:
etwa durch sozialen Riick-
zug, Geheimhaltung von
Handy- oder Online-Kon-
takten oder neue unbe-
kannte Online-Bekannt-
schaften. Kommt es zu Ver-
dnderungen im Freundes-
kreis oder von Interessen?
Zeigt das Kind starke Re-
aktionen nach Chats, Fixie-
rung auf Personen oder
Inhalte oder ,Wir gegen die™
Denken? Beschiftigt es sich
mit Gewalt oder weicht bei
Fragen zu Online-Kontak-
ten aus?

Keines dieser Anzeichen
beweist fiir sich allein eine
Radikalisierung. Entschei-
dend sind mehrere Veridn-
derungen und deren Dauer.
Eine vertrauensvolle Bezie-
hung ist ein wesentlicher
Schutzfaktor. Interessiertes
Nachfragen hélt den Kon-
takt aufrecht:

» Mit wem spielst du?

» Welche Apps verwendest
du?

» Ist dir online schon mal et-
was Unangenehmes pas-
siert?

Vorwiirfe, Verbote oder
Strafen konnen Vertrauen
zerstoren. Eine wichtige
Botschaft lautet: ,Egal, was
passiert ist — du musst da-

mit nicht allein bleiben. Wir
schauen gemeinsam, was
wir tun kénnen.

Regeln fiir Apps und
Spiele, Privatsphére-Einstel-
lungen und Gespriche tiber
personliche Daten und Bil-
der schaffen Sicherheit. Bei
Drohungen, Erpressung
oder massivem Druck: Ruhe
bewahren, Kind unterstiit-
zen, Nachrichten sichern
und Polizei verstindigen.
Das Kind nicht beschdmen.
Die Schuld liegt immer beim
Tater!

Es geht nicht darum, so-
ziale Medien, Gaming oder
das Internet generell als Ge-
fahr darzustellen. Junge
Menschen sollen digitale

Riume sicher und selbst-
bestimmt nutzen kénnen.
Dazu gehort, Online-Kontak-
te kritisch zu hinterfragen.

Nicht jeder Ort, der sich
sicher anfiihlt, ist tatsich-
lich sicher. Kinder im digi-
talen Raum zu schiitzen,

bedeutet, aufmerksam zu
bleiben, Interesse zu zeigen
und Gespriche ohne Vor-
urteile zu ermdglichen.

Hinsehen. Nachfragen.
Zuhoren. Handeln, wenn es
notwendig wird. Das ist di-
gitale Pravention.

Tipps flr Eltern und Erziehungsberechtigte

1. Im Gespréch bleiben und
Entwicklungen ernst nehmen:
Interesse an der digitalen
Lebenswelt zeigen und
Veranderungen wie Rickzug,
Geheimhaltung, Angst,
auffélliges Verhalten und
Selbstverletzung ernst
nehmen.

2. Kontakte und Privatsphare
schiitzen: Online-Kontakte
kritisch hinterfragen.
Persdnliche Daten, Fotos und
Aufenthaltsorte nicht an
Unbekannte weitergeben.
Forderungen nach Geheim-
haltung sind ein Warnsignal.
3. Bei Druck und Drohungen
richtig handeln: Ruhe

bewahren, das Kind untersttit-
zen und den Kontakt zum
Verursacher nicht selbst
suchen. Nachrichten, Profile
und Screenshots sichern.

4. Vertrauen und Hilfe:

Kinder nicht beschdmen oder
vorschnell bestrafen. Sie
ermutigen, sich an Sie zu
wenden. Bei konkreten
Verdachtsféllen oder
strafrechtlich relevanten
Vorgangen die Polizei
verstandigen.

Die Polizei hort zu, nimmt die
Anliegen ernst, behandelt sie
mit der notwendigen
Vertraulichkeit und bietet Hilfe
und Unterstiitzung.

Eltern, die bemerken, dass das Vertrauen ihres Kindes im Web missbraucht wird, sollten folgende Botschaft ver-
mitteln: Egal, was passiert ist, du bleibst damit nicht allein.

Sicherheit beginnt mit dem Gefiihl von Zugehorigkeit

Was braucht es, damit sich
Kinder und Jugendliche in
ihrer Schule wirklich sicher
fithlen? Eine Frage, die seit
dem Amoklauf an einer
Grazer Schule im Juni 2025
eine besondere gesell-
schaftliche Bedeutung be-
kommen hat.

Wihrend mit Schullei-
tung und Lehrern vor allem
iiber bauliche und organi-
satorische Sicherheitsmaf3-
nahmen gesprochen wurde,
wollte das Priaventionspro-
jekt #SafeSpaceSchule eine
andere, ebenso wichtige
Perspektive in den Mittel-
punkt stellen: Wie erleben
junge Menschen Sicherheit
selbst? Was gibt ihnen Halt
- und was konnen wir alle
dazu beitragen, dass Schule
ein sicherer Ort bleibt?

Gemeinsam mit der Bil-
dungsdirektion Tirol, der
Staatsanwaltschaft und
dem Kuratorium Sicheres
Osterreich (KSO) - Landes-

Die Teilnehmerinnen des Projektes #SafeSpaceSchule. roto: Lpo Tirol

club Tirol initiierte das Lan-
deskriminalamt Tirol das
Projekt #SafeSpaceSchule
und lud Schiilerinnen und
Schiiler der 5. bis 13. Schul-
stufe ein, ihre ganz person-
liche Vorstellung kreativ
umzusetzen.

In Beitrdgen in Form von
Kurzvideos lieferten die Ju-
gendlichen ihre Botschaf-
ten. Sie zeigen auf, dass ein
Safe Space weit mehrist als
ein geschiitzter Raum. Es

sind Freundschaften, Ver-
trauen, Respekt, gegenseiti-
ge Unterstiitzung und der
Mut, nicht wegzuschauen.
Manchmal ist es eine Per-
son, die zuhort. Ein anderes
Mal ein Mitschiiler, der je-
manden einbezieht. Oder
schlicht das Gefiihl: ,Hier
darfich so sein, wie ich bin“

Genau darin liegt die be-
sondere Stirke des Projekts.
#SafeSpaceSchule macht
sichtbar, dass Sicherheit

nicht erst dann beginnt,
wenn etwas passiert. Sie
beginnt viel frither - im tég-
lichen Miteinander.

Damit richtet sich die
Initiative nicht nur an Ju-
gendliche, sondern auch an
Eltern und Erwachsene: Wir
alle prigen mit unserem
Verhalten das Umfeld, in
dem junge Menschen leben
und lernen. Zuhoren, hin-
schauen, Grenzen respek-
tieren, flireinander einste-

hen und Ausgrenzung nicht
einfach hinnehmen - das
sind wesentliche Bausteine
eines sicheren Umfelds.

Priavention braucht dafiir
engagierte Partner. Das KSO
Tirol unterstiitzt #SafeSpa-
ceSchule und trigt damit
wesentlich dazu bei, dass
aus einer Idee ein konkretes
Projekt werden kann, das
Jugendliche erreicht, ihre
Perspektiven sichtbar
macht und gesellschaftliche
Diskussion anst6{3t. Gerade
solche Kooperationen zwi-
schen Polizei, Bildung, Justiz
und der Bevolkerung zeigen,
wie viel entstehen kann,
wenn Verantwortung ge-
meinsam getragen wird.

Denn die vielleicht wich-
tigste Botschaft von #Safe-
SpaceSchule lautet: Sicher-
heit entsteht nicht nur
durch Mafinahmen. Sie
entsteht durch Menschen,
die flireinander Verantwor-
tung ibernehmen.
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Sicherheit braucht uns alle: Hauptberufliche

und Freiwillige Hand in Hand

Ob Polizei, Rettung oder Feuerwehr: Tirols Sicherheit beruht auf professioneller Arbeit und freiwilligem
Einsatz. LH Anton Mattle tiber das Tiroler Sicherheitsnetz und die Bedeutung des Ehrenamts.

Herr Landeshauptmann,

Tirol hat das Jahr des Eh-

renamts ausgerufen. Wa-
rum?

Anton Mattle: Ehrenamt
ist der soziale Kitt, der unse-
re Gesellschaft zusammen-
hilt. Das, was wir in Tirol
haben, ist absolut keine
Selbstverstindlichkeit.
Kaum irgendwo auf der Welt
ist der freiwillige Einsatz fiir
die Allgemeinheit so stark
wie in Tirol. Fast jede und
jeder Zweite engagiert sich
in unserem Land freiwillig.
Das Ehrenamt tragt viele
Uniformen und Trachten.
Es trigt aber genauso eine
Trainingsjacke, eine Koch-
schiirze oder ganz normale
Alltagskleidung. Hinter die-
ser Zahl stehen unzihlige
personliche Geschichten
und ein Miteinander, das
unbezahlbarist. Das wollen
wir im Jahr des Ehrenamts
sichtbar machen und aus-
bauen.

Im Sicherheitsbereich
sind sehr viele Men-
schen, aber nicht nur Eh-
renamtliche, im Einsatz.
Welche Rolle spielen
haupt- und ehrenamtli-
che Einsatzkrifte?
Mattle: Sicherheit ist immer
eine Gemeinschaftsleistung.
Die Polizistinnen und Poli-
zisten sorgen hauptberuflich
fiir Schutz, Ordnung und
rasche Hilfe. Dazu kommen
die Fachkrifte in Beh6rden
und Leitstellen sowie die
haupt- und ehrenamtlichen
Krifte unserer Einsatzorga-
nisationen. Sie bringen
unterschiedliche Aufgaben,
Ausbildungen und Erfah-
rungen mit. Entscheidend
ist,dass alle im Ernstfall ein-
gespielt zusammenarbeiten.
Niemand ersetzt die oder

Fast jede und jeder Zweite in Tirol engagiert sich ehrenamtlich. LH Anton Mattle selbst war bei der Freiwilligen Feuerwehr und der Bergrettung tétig. Fur
ihn hat das Ehrenamt eine groBe Bedeutung fiirs Land und die Gesellschaft. foto: Land Tirol/Fitsch

den anderen: Gerade diese
Ergdnzung macht unser Si-
cherheitsnetz so verldsslich
- vieles wire ohne die eh-
renamtlichen Mitglieder so
nicht moglich. Das Feuer-
wehr- oder Bergrettungs-
wesen sind zwei gute Bei-
spiele dafiir.

Was zeichnet das ,,Tiroler
System“ besonders aus?

Mattle: Den Tirolerinnen
und Tirolern ist es nicht
egal, was in ihrem Land
passiert. Sie schauen nicht
weg, sondern helfen im
Ernstfall zusammen. In
einer Einsatzorganisation
lernt man, dass jeder seinen
Beitrag leisten muss. Man
kann sich aufeinander ver-
lassen und weif3, dass man
flireinander da ist. Und ich
glaube, dass genau diese

Haltung Tirol auszeichnet:
Nicht lange reden, sondern
anpacken, wenn jemand
Hilfe braucht. Rund 50.000
Menschen engagieren sich
ehrenamtlich in den Tiroler
Einsatzorganisationen.
Gleichzeitig braucht es die
hohe Professionalitidt von
Polizei und weiteren Haupt-
beruflichen. Beides gehort
untrennbar zusammen.
Dafiir gebiihrt allen Betei-
ligten grof3er Respekt.

Sie kennen den freiwilli-
gen Einsatz auch aus ei-
gener Erfahrung. Welche
Erfahrungen haben Sie
gepragt?

Mattle: Ich bin durch mei-
nen Vater frith der Freiwil-
ligen Feuerwehr beigetreten,
weil er damals Komman-
dant war. Durch meine Be-

geisterung fiirs Bergsteigen
bin ich dann auch zur Berg-
rettung gekommen und war
lange Zeit in der Landeslei-
tung aktiv. Aus dieser langen
Zeit habe ich viele Freund-
schaften und ein gutes Ge-
spiir fiir die Menschen mit-
genommen.

Was soll vom Jahr des
Ehrenamts bleiben?
Mattle: Die Initiative beruht
auf vier Siulen: gute Rah-
menbedingungen, Service,
Anerkennung und ausrei-
chend Nachwuchs fiir das
Ehrenamt. Wir schaffen eine
niederschwellige Rechts-
und Grundberatung fiir Eh-
renamtliche, biindeln Infor-
mationen auf einer Wis-
sensplattform und machen
das Beratungs- und Weiter-
bildungsangebot leichter

zuginglich. Politik kann
Engagement nicht verord-
nen. Aber Politik kann dafiir
sorgen, dass es gute Bedin-
gungen gibt. Auch der Ver-
sicherungsschutz und die
Nachwuchsarbeit bleiben
wichtige Themen. Wir
schaffen Verbesserungen fiir
das Ehrenamt, die tiber 2026
hinauswirken.

Welche Botschaft moch-
ten Sie den Menschen
mitgeben, die Tirol siche-
rer machen?

Mattle: Ein grof3es , Vergelt’s
Gott!“ Mein Dank gilt allen,
die im Dienst oder in ihrer
Freizeit fiir andere da sind
- von der Polizei Uiber die
Rettungsdienste bis zu
Feuerwehr und Gruben-
wehr. Das ist das, was Tirol
ausmacht.

17

Mobiler Escape Room der Polizei bei der Présentation auf der Herbstmesse in Innsbruck, die Initiatoren des Escape Rooms, Erwin Vigele und Lisa Koll von der Landespolizeidirektion Tirol, der
Aufsichtsratsvorsitzende der Messe, Andreas Berger, und weitere Besucher [6sen Rétsel im Escape Room. Fotos: Lpo

Innovation auf Radern: Die Tiroler Polizel
prasentiert fahrbaren Escape Room

Tirol setzt neue MaBstébe in der Pravention. Ein europaweit einzigartiger mobiler Escape Room bringt
spannende Rétsel und wichtige Sicherheitsbotschaften direkt zu den Blrgern.

In der modernen Polizei-
arbeit geht es lingst nicht
mehr nur um Repression,
sondern vor allem um Pré-
vention und Kommunika-
tion. Mit einem innovativen
Projekt, das europaweit
seinesgleichen sucht, geht
die Tiroler Polizei nun einen
entscheidenden Schritt vo-
ran: Die Einfiihrung eines
fahrbaren Escape Rooms.
Das Konzept ist so simpel
wie effektiv: Ein speziell
umgebauter Raum verwan-
delt sich in ein begehbares
Ritsellabyrinth. Die Teil-
nehmer werden in ein Sze-
nario versetzt, in dem sie
innerhalb eines begrenzten
Zeitrahmens komplexe Rét-
sel 16sen miissen. Auf der
Innsbrucker Herbstmesse

wurde das Projekt der Of-
fentlichkeit prasentiert und
stiefd auf iberwiltigende
Resonanz: Die Zeitfenster
waren an allen Messetagen
rasch ausgebucht. Die Nach-
frage zeigte, wie sehr inter-
aktive Formate begeistern.

Doch hinter dem Rétsel-
spafd steckt eine wichtige
Botschaft: Die sogenannte
,Crime Experience” verbin-
det Unterhaltung mit kon-
kreter Priventionsarbeit.
Wihrend die Teilnehmen-
denlogisch denken und im
Team kooperieren, werden
sie fiir aktuelle Betrugsma-
schen sensibilisiert und er-
halten Tipps zur Einbruchs-
priavention. Anstatt passiv
zuzuhoOren, verarbeiten sie
Informationen, die im rea-

len Leben vor Gefahren
schiitzen kénnen.

Hinter dieser Innovation
steht ein engagiertes Team.
Das Projekt wurde von Er-
win Vogele aus der Abtei-
lung Offentlichkeitsarbeit
der Tiroler Polizei initiiert
sowie vorangetrieben und
von Polizisten aus Tirol
konstruiert. Ermoglicht
wurde die Umsetzung
durch die finanzielle Unter-
stiitzung des KSO - Kom-
petenzzentrum Sicheres
Osterreich.

Die Mobilitét des Escape
Rooms ist dabei der ent-
scheidende Vorteil. Die Poli-
zei kann die Priventions-
arbeit direkt in die Gemein-
den, auf Schulhofe oder zu
Stadtfesten bringen. Damit

= ;)
"k W
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»Der neue ,Escape
Room" wird fiir
Pravention, Re-
cruiting und mo-
derne Offentlich-
keitsarbeit
eingesetzt."

Helmut Tomac,
LPD und KSO-Tirol-Président

Foto: LPD

wird die Hiirde fiir die Biir-
ger massiv gesenkt, in Kon-
takt mit den Beamten zu
treten. Der fahrbare Raum
dient somit als , Eisbrecher®,
um das Vertrauen zwischen
Polizei und Bevdlkerung zu
stirken und einen Dialog
auf Augenhdhe zu fiithren.
Dieses Projekt unter-
streicht den Anspruch der
Tiroler Polizei, innovativ zu
agieren. Durch die Verbin-
dungvon Unterhaltung und
Bildung wird ein Lerneffekt
erzielt, der weit {iber den
Moment des Spiels hinaus-
geht. Mit diesem Schritt
positioniert sich Tirol als
Vorreiter in Europa: Denn
moderne Polizeiarbeit muss
dort stattfinden, wo die
Menschen sind.
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Wenn per Mail oder Telefonanruf Zugangsdaten angefordert werden, dann sind groBte Skepsis und Argwohn angebracht. Es handelt sich um einen Phishing-Versuch. foto: istock

Fallen, Fakes und fiese Tricks! Ein Uberblick
uber einige aktuelle Betrugsmaschen

Betrug gibt es, seit es Menschen gibt. Friher meist im personlichen Kontakt zwischen zwei Personen - heute
meist (ibers Internet. Einige aktuelle Betrugsformen im Netz im Uberblick.

Von Helmuth
Lichtmannegger

Phishing. Das Heraus-
locken von geheimen Zu-
gangsdaten ist nach wie vor
eine der wichtigsten Be-
trugsmaschen. Die angeblich
bald ablaufende ID-Austria
verlingern, den Klimabonus
beantragen (gibt’s gar nicht
mehr) oder eine scheinbare
Riickzahlung (OGK/Finanz-
amt) erhalten - so wird ver-
sucht, an Zugangsdaten zu
gelangen. Wer keine ID-Aus-
tria hat, erkennt sofort, dass
es Fake ist. Wer schon, soll
Kontakt mit der ID-Service-
stelle zur Klarung aufneh-
men. Immer: Nummer im
Netz suchen und dort an-
fragen, woher eine Nachricht
(angeblich) kommt.

Zweierlei Betrug mit
booking.com. Auch mit an-
geblichen Riickzahlungen
von Booking werden Rei-
sende in die Phishing-Falle
gelockt. Betriiger versu-
chen so, an die Bankdaten
zu gelangen. Die Kontakt-
und Reisedaten stammen
dabei aus Datenlecks ent-
weder bei der Buchungs-
plattform oder von einem
Hotel, dessen EDV gehackt
wurde. Eine fiese zweite
Betrugsvariante: Scheinbar
schreibt das Hotel, in dem
gebucht wurde, es gibe
Probleme mit der Kredit-
karte und die Daten miiss-
ten nochmals tibermittelt
sowie Zahlungen freigege-
ben werden. Finger weg:
immer Hotel direkt kontak-
tieren.

Der Fake-Anruf der
,Bankmitarbeiterin® So-
bald Bankdaten in kriminel-
le Hande geraten sind, be-
ginnt die Betrugsmaschine-
rie mit Anrufen von angeb-
lichen Bankmitarbeitern. Da
Kriminellen ja zuvor schon
ins Online-Banking einstei-
gen konnten, verfiigen sie
iiber beeindruckendes Wis-
sen iber das Konto oder die
eigene Bankberaterin. Das
schafft Vertrauen, bevor, oft
nach angeblich kiirzlich er-
folgter Uberweisung ins Aus-
land, gefragt wird. Fiir die
schnelle Riickholung ver-
langen die Titer dann TAN,
TAC oder eine Freigabe in
der Banking-APP. In Panik
passiert das leider oft. Im
Zweifel: Gesprach beenden
und eigene Bank anrufen.

Fake-Rechnungen und
Mahnungen. Tagtiglich
passieren Hacking-Angriffe
auf Netzwerke von Firmen
und Institutionen. Daten-
lecks und derillegale Handel
im ,Darknet” verschaffen
Kriminellen Zugang zu In-
formationen iber Kontakt-
und Kaufverhaltensdaten.
Mit diesen Daten werden
immerwieder und tausend-
fach Fake-Rechnungen oder
auch Inkassomahnungen an
wirklich existierende E-
Mail-Accounts und Postad-
ressen versandt. Es gilt:
Wurde kein rechtswirksa-
mer Vertrag geschlossen
(auch im Internet durch An-
klicken eines Zahlungsbut-
tons und Vorliegen von wei-
teren Kriterien moglich), gibt
es keine Forderung.

Tipps

Niemand schenkt im Internet
was her - Gratis-Versprechen
niemals glauben! Geiz ist geil,
wenn es um personliche
Daten geht: Immer dann,
wenn Daten eingegeben oder
irgendwas heruntergeladen
werden soll, oder wenn
irgendetwas anders ist als
sonst - Finger weg von der
Tastatur. Nachdenken und
einfach mal nichts machen.
Die Konsumentenschutz-Hot-
line der AK Tirol ist bei
Unklarheiten und Fragen
unter der kostenlosen
Telefonnummer
0800/225522-1818 erreichbar.

Wenn Armin Wolf mit Herbert Kickl und
Van der Bellen uber ,Investments” streitet

KI-generierte Fake-Videos mit prominenten TV-Moderatoren oder Politikern verleiten immer wieder zu
betrligerischen Investments. Warum der Betrag von 250 Euro ein Warnsignal ist.

Von Helmuth
Lichtmannegger

ft sind es sogar be-
0 kannte und grund-

satzlich vertrauens-
wiirdige Internetseiten, auf
welchen Werbeanzeigen
platziert sind, die tiber ei-
nen Link zu angeblichen
Streitgespriachen in einem
TV-Studio fiihren. Aller-
dings haben diese Gespri-
che nie stattgefunden. Es
handelt sich dabei regelma-
8ig um Fake-Videos. Echte
Fernsehaufzeichnungen
wurden dabei mit Hilfe von
Programmen, getrieben von
,Kinstlicher Intelligenz®, in
Bild und Ton manipuliert
und verandert. Heraus kom-
men schlief3lich Unterhal-
tungen rund um angeblich
lukrative Anlagestrategien.
Dawirft dann zum Beispiel
ein Herbert Kickl einem
Armin Wolfvor, dass dieser
als ORF-Moderator verhin-
dern will, dass die Osterrei-
chische Bevdlkerung die
SWahrheit” iiber eine ,ge-
heime* Geldanlageform er-
fahrt, mit der alle ,reich”
werden kénnen. Oder es
sitzt etwa Armin Assinger
im Millionenshow-Studio
und erklirt in seinem ty-
pisch kidrntnerischen Dia-
lekt, wie viele auch ohne
Millionenshow und auf ein-
fachem Weg zu einem be-
trichtlichen Vermdgen
kommen kénnten.

Die anschlief3end folgen-
den ,,guten” Tipps sind im-
mer gleich konstruiert. Eine
angeblich neue (KI-gesteu-
erte) Investmentplattform
im Internet wird als ,,exKklu-
siv® priasentiert, ein Link
angeboten, iber welchen
zunichst zahlreiche person-
liche Daten wie Vor- und

INVESTIEREM SIE NUR €250 UND
Ve Runkivk H SIE MEHE ALS C1200

Betrug im Netz

ORF-Moderator Armin Wolf warnt in seinem Blog vor Fake-Videos, in denen angeblich Prominente Investment-

tipps geben. Foto: Screenshot

Zuname, Geburtsdatum,
Postanschrift, Mobilruf-
nummer, E-Mail-Adresse,
evt.vorhandenes Vermogen
u.a. abgefragt werden.

250 Euro als Warnsignal

Dannwerden , Erfahrungs-
berichte“von Personen pra-
sentiert, welche bereits Geld
mit dieser Methode verdient
héitten und von einer nie
versiegenden ,,Geldquelle®
erzidhlen. Um moglichst vie-
le zum ,Investment®zu ver-
leiten, wihlen die Tater ei-
nen Betrag, den viele Men-
schen noch rasch zur Ver-
fligung haben und einzu-
setzen bereit sind. In den
allermeisten bisher bekann-
ten Betrugsfillen sind dies
- 250 Euro! Vereinzelt wur-
den auch schon 275 Euro
vorgeschlagen. Wer also von
solchen Betrigen hort oder

N

JPolitiker und
TV-Moderatoren
geben keine Anla-
getipps. 250 Euro
sind ein Alarmzei-
chen.”

Helmuth Lichtmannegger,
AK Tirol

™

Foto: AK Tirol

liest, bei dem sollten spétes-
tens hier die Alarmglocken
laut schrillen.

Steigende Kurven - alles Fake!

Laufend werden die Opfer
dann per Telefon kontaktiert
und zu neuen Zahlungen
gedringt. Dabei werden in
einer App oder per E-Mail
laufend Grafiken prisen-
tiert, welche die ,hervorra-
gende Entwicklung“ des
eingesetzten Kapitals be-
weisen sollen. Aus den 250
Euro sollen dann innerhalb
von wenigen Tagen z.B.
2.500 Euro geworden sein
und die Opfer werden auf-
gefordert, die ,,Gliicksstrih-
ne zu nutzen, und zu neu-
en Geldzahlungen animiert.
Will jemand das Kapital
oder gar ,,Gewinne“ ausbe-
zahlt bekommen, wird der
Kontakt abgebrochen.

Tipps

Investments und Veranlagun-
gen sind interessante, aber
auch komplexe Angelegen-
heiten, die Erfahrung und
Wissen erfordern. Verspre-
chungen von sicheren
Gewinnen bei null Risiko
sollten nirgendwo geglaubt
werden.

Wenn Sie bereits in eine
solche Falle getappt sind,
erstatten Sie Anzeige bei der
Polizei und hiiten Sie sich vor
.Recovery-Betrug”: Die
Betrliger melden sich Monate
spéater und geben sich als
+Helfer" aus, das verlorene
Geld ,zurlickzuholen”.
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Viele Sicherheitsvorfélle beginnen bei einer Mitarbeiterin bzw. einem Mitarbeiter, daher ist die regelméBige Schulung in Sachen IT-Sicherheit der Belegschaft unumganglich. rotos: istock

Der Mensch als Sicherheitslucke:

Was Arbeitgeber tun mussen

Phishing, Datenlecks, Kl-Tools ohne Freigabe: Oft beginnt der Vorfall beim Menschen. Die Verantwortung
bleibt meistens beim Arbeitgeber. Was Sie regeln miissen und was Gerichte sagen.

Von Florian Brutter

in Klick auf den fal-
E schen Link. Eine E-Mail

an die private Adresse
weitergeleitet. Ein KI-Tool,
das niemand freigegeben
hat. Viele Sicherheitsvor-
fille beginnen bei der Mit-
arbeiterin oder dem Mitar-
beiter, das Problem bleibt
der Arbeitgeberin bzw. dem
Arbeitgeber. Er muss vor-
beugen, schulen und kont-
rollieren. Und die Kontrolle
muss selbst rechtskonfrom
sein. Wer personenbezoge-
ne Daten verarbeitet, muss

sie durch geeignete techni-
sche und organisatorische
Maf3nahmen schiitzen und
muss dafiir sorgen, dass Mit-
arbeiter mit Zugang diese
Daten nurim Rahmen ihrer
dienstlichen Aufgaben ver-
wenden und nicht fiir an-
dere Zwecke. Mitarbeiter
miissen vertraglich an das
Datengeheimnis gebunden
werden, auch fir die Zeit
nach dem Dienstverhiltnis.
Zudem miissen Arbeitgeber
sie {iber die geltenden Uber-
mittlungsanordnungen und
die Folgen eines Verstof3es
belehren.

Seit 1. Oktober 2026 gilt
auflerdem das NISG 2026.
Es setzt die NIS-2-Richtlinie
um und erfasst wesentliche
und wichtige Einrichtun-
gen, etwa aus Energie, Ge-
sundheit, Verkehr oder Le-
bensmittelproduktion. Die
Leitungsorgane miissen
selbst an Cybersicherheits-
schulungen teilnehmen.
Den Mitarbeitern sind regel-
méiflig Schulungen anzu-
bieten. Zu den Mindestmaf3-
nahmen zihlen Cyberhygi-
ene, Personalsicherheit,
Zugriffskontrolle und Mul-
ti-Faktor-Authentifizierung.

Ob Ihr Unternehmen erfasst
ist, hingt von Sektor und
Grof3e ab. Priifen Sie das
jetzt, nicht erst beim ersten
Vorfall. Die Wirtschaftskam-
mer bietet dazu einen On-
line-Ratgeber als Orientie-
rungshilfe an.

Fehler des Mitarbeiters

Ein Datenleck, verursacht
durch einen Mitarbeiter,
entbindet das Unternehmen
nicht von seiner Verantwor-
tung. Eine Pflegepraktikan-
tin postete ein Foto aus der
elektronischen Patienten-
dokumentation in ihrer So-

cial-Media-Story. Trotz
Schwirzung waren u.a. Vor-
und Nachname und eine
Pflegemafinahme erkenn-
bar, es handelte sich alsoum
Gesundheitsdaten. Der Ver-
lust solcher Daten bedeutet
in der Regel ein hohes Risi-
Ko fiir den Betroffenen. Mel-
de- und Benachrichtigungs-
pflichten trafen also den
Klinikbetreiber als Verant-
wortlichen, er musste die
Patientin informieren. Dass
die Praktikantin das Posting
nach rund drei Stunden
selbst10schte, nutzte nichts
mehr. Solche Datenvorfille

miissen unverziiglich, még-
lichst binnen 72 Stunden,
an die Datenschutzbehdrde
gemeldet werden. Klare in-
terne Meldewege sind daher
Pflicht.

Entlassung? Nicht immer

Wer als Mitarbeiter vertrau-
liche Informationen weiter-
gibt, riskiert die Entlassung.
Ein Bauleiter hatte das An-
bot eines Konkurrenten
dem Unternehmen seiner
Lebensgefiahrtin zukom-
men lassen. Der OGH hielt
die Entlassung wegen Ver-
trauensunwiirdigkeit fiir
vertretbar. Fahrlissigkeit
gentligt, ein Schaden ist
nicht nétig. Fiir leitende An-
gestellte gilt ein strengerer
Maf3stab.

Ein Automatismus ist
das aber nicht. Eine Perso-
nalmanagerin schickte in-
terne Unterlagen an ihren
Lebensgefahrten. Dieser lief3
sie liber einen gesicherten
KI-Zugang seines Arbeitge-
bers libersetzen und zusam-
menfassen, ohne sie zu le-
sen oder zu speichern. Das
OLG Linz hielt fest: Einer
Personalmanagerin ist zu-
zumuten, vertrauliche Un-
terlagen auch ohne Kenn-
zeichnung zu erkennen.
Einen Geheimnisverrat sah
es dennoch nicht. Der Part-
ner sei blof3 , Eingabestelle
in die Kiinstliche Intelli-
genz‘ also quasi Mittel zum
Zweck gewesen. Die KI-Nut-
zung selbst warihrnicht als
Vertragsverstof$ vorgewor-
fen worden. Die Entlassung
war unberechtigt. Fiir Sie
als Arbeitgeber heifdt das:
Was nicht geregelt ist, lisst
sich schwer sanktionieren.
Legen Sie fest, welche KI-
Tools erlaubt sind und wel-
che Daten hineindiirfen.
Auch Schadenersatz vom
Mitarbeiter ist begrenzt. Fiir
eine entschuldbare Fehl-
leistung haftet er nicht.
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Hacker brauchen sich oft gar nicht anzustrengen, um an Daten von Unternehmen zu gelangen.

Foto: WK Tirol

.Was Sie nicht klar
regeln, kénnen Sie
im Ernstfall kaum
sanktionieren.”

Mag. Florian Brutter,
Datenschutzbeauftragter der
Wirtschaftskammer Tirol

Beim Fake-President-Be-
trug geben sich Titer als Chef
aus. Eine Gruppenleiterin
der Finanzbuchhaltung
iiberwies nach 92 gefilsch-
ten E-Mails rund 54 Mio
Euro. Die Mitarbeiterin ver-
wahrte die TAN-Karten ent-
gegen der Anweisung allein.
Davon wusste die Geschifts-
flihrung nichts. Es gab ein
Vieraugenprinzip, IT-Richt-
linien, Schulungen, Warn-
mails und einen Social-En-
gineering-Test. Dass die Mit-
arbeiterin die Vorgaben
umging, war fiir den Ge-
schiftsfiihrer nicht erkenn-
bar. Die Gesellschaft klagte
ihn auf Schadenersatz we-
gen Verletzung seiner Auf-
sichtspflichten, aber ohne

Erfolg. Geschuldet sei kein
Erfolg, sondern eine bran-
chen-, groflen- und situati-
onsadidquate Bemiihung.

Mitarbeiterkontroliregeln

Schutz braucht Kontrolle,
aber nicht jede ist so ohne
Weiters erlaubt. Kontrollsys-
teme, die die Menschenwiir-
de bertihren, brauchen eine
Betriebsvereinbarung, ohne
Betriebsrat ist die individu-
elle Zustimmung des einzel-
nen Mitarbeiters notig. Auch
Systeme, die Mitarbeiter-
daten iiber allgemeine An-
gaben hinaus verarbeiten,
sind betriebsvereinbarungs-
pflichtig, wobei schon die
objektive Eignung zur Kon-
trolle zdhlt, nicht erst die

Tipps

So starken Sie die IT-Sicher-

heit liber Ihre Mitarbeiter:

@ Datengeheimnis schriftlich
vereinbaren und Mitarbei-
ter belehren.

@ |T- und KI-Richtlinie
erlassen: erlaubte Tools,
verbotene Daten, Privat-
nutzung.

® RegelméBig schulen,
Phishing-Tests durchflih-
ren, alles dokumentieren.

@ Zahlungen nurim Vierau-
genprinzip, Kontodnderun-
gen telefonisch rickbesta-
tigen.

@ Interne Meldewege flir
Datenpannen festlegen:
Die 72-Stunden-Frist |&uft
ab Kenntnis.

@ Kontrollsysteme vor dem
Start mit dem Betriebsrat
regeln.

@ Prifen, ob Ihr Unternehmen
unter das NISG 2026 fallt.
Falls ja: Schulung der
Geschaftsleitung einplanen.

Absicht. Eine blof3e Stechuhr
beriihrt die Menschenwiirde
noch nicht, ein Bewegungs-
profil iiber den ganzen Ar-
beitstag kann es schon. Zu
wihlen ist stets das scho-
nendste Mittel, das noch
zum Ziel fithrt. Fiir Logfiles,
E-Mail-Filter oder Uberwa-
chungssoftware gilt daher:
erst regeln, dann einschalten.
IT-Sicherheit war und ist
damit auch eine HR-Aufga-
be. Dienstvertrag, IT-Richt-
linie, Schulungsplan und
Betriebsvereinbarung grei-
fen ineinander. Fehlt ein
Baustein, wird es im Ernst-
fall teuer. Die Behorde fragt
nach Ihren MafSnahmen,
das Gericht nach Threr Do-
kumentation.
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Das neue Sicherheitszentrum Tirol in Innsbruck, Kapuzinergasse 1, ging mit Oktober 2026 in Vollbetrieb. Fotos: seiai are

Sicherheitszentrum Tirol mit Oktober im Vollbetrieb

Mit der Vollinbetriebnahme des Sicherheitszentrums Tirol sind 19 Organisationsteile der Landespolizeidirektion
Tirol und des Innenministeriums von neun Standorten an einem Standort in Innsbruck, Kapuzinergasse 1,
vereint. Uber 900 Polizeibedienstete arbeiten hier unter modernen Bedingungen.

Im Rahmen einer Presse-
konferenz am 20. Oktober
2026 im Sicherheitszentrum
im ,,Saal der Bundespolizei“
wurde vor zahlreichen Me-
dienvertretern die Vollinbe-
triebnahme als historischer
Meilenstein gewiirdigt. In-
nenminister Gerhard Karner,
Landeshauptmann Anton
Mattle, Landespolizeidirek-
tor Helmut Tomac und die
CEO der Austrian Real Esta-
te (ARE) Christine Dornaus
informierten gemeinsam
iiber das Projekt und seine
Bedeutung fiir die Sicherheit
in Tirol. Dabei wurden die
Gebidude am neuen Stand-
ort,die Umsetzungsschritte

Landespolizeidirektor Tomac, Innenminister Karner, Landeshauptmann Mattle und die Geschéftsfiihrerin der ARE
Dornaus gaben bei der Pressekonferenz Einblicke in das neue Sicherheitszentrum Tirol. foto: Huter/LPD Tirol

des Bauprojekts sowie die
vielfiltige Nutzung vorge-
stellt. Anschlie3end erhiel-
ten die Journalisten bei ei-

nem Rundgang im Sicher-
heitszentrum exKklusive
Einblicke in die moderne
Infrastruktur der dort an-

gesiedelten Organisations-
einheiten der Tiroler Polizei.

Das von der Austrian Real
Estate (ARE) im Auftrag des

Die Mitglieder des KSO Tirol

Bundesministeriums fir
Inneres errichtete Sicher-
heitszentrum Tirol umfasst
sieben Baukdrper mit rund
56.500 Quadratmetern Net-
toraumflache. Das vom Wie-
ner Architekturbiiro Geis-
winkler & Geiswinkler ge-
plante Ensemble besteht aus
fiinf Neubauten sowie zwei
generalsanierten und auf-
gestockten Bestandsgebiu-
den mit Gesamtbaukosten
in der Héhe von ca. 160 Mio.
Euro.

Mit der Er6ffnungsfeier
im Frithjahr 2027 wird das
Sicherheitszentrum Tirol
dann offiziell seiner Bestim-
mung {ibergeben.

Land Tirol Landespolizeidirektion Tirol TYROLIT Flughafen Innsbruck

Moser Holding MCI Tirol Kliniken Congress-Messe Innsbruck
Arbeiterkammer Tirol osv Stadt Innsbruck Leopold-Franzens-Universitat
TIROLER VERSICHERUNG TIWAG D. Swarovski KG Industriellenvereinigung Tirol
Wirtschaftskammer Tirol UNIQA Empl Fahrzeugbau Raiffeisen-Landesbank Tirol AG
Neu seit 2026: Volksbank Tirol AG STRONG IT GmbH
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